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7 günde dijital güvenlik planı
Günde 10 dakika, her gün tek iş. Bitirdiğin günü işaretle.

1. gün Önce e-posta hesabın (10 dk)

2. gün Şifrelerini tek yere topla (10 dk)

3. gün Tekrar eden şifreleri değiştir (10 dk)

4. gün İki adımlı doğrulama (10 dk)

Devamı 2. sayfada →

E-posta şifreni en az 15 karakterlik, başka hiçbir yerde kullanmadığın bir şifreyle değiştir.

İki adımlı doğrulamayı aç.

Neden önce bu: bütün “şifremi unuttum” bağlantıları buraya gelir. E-postayı alan, gerisini de
alır.

Tarayıcında ya da önceki şifre yöneticinde duran şifreleri dışa aktar, sonra yeni kasana al.
Not defterindekileri elle ekle.

Aktardıktan sonra dışa aktarma dosyasını sil (çöp kutusundan da).

SyncPass’te: Ayarlar → İçe ve Dışa Aktar; tarayıcından ya da önceki şifre yöneticinden aldığın CSV/JSON
dosyasını seç. Ücretsiz sürüm 15 kayıt tutar.

En önemli 5 hesaptan başla: e-posta, banka, telefon operatörü, sosyal medya, alışveriş.

Önce sitede değiştir, sonra kasaya kaydet; tersini yaparsan eski şifre kaybolur.

SyncPass’te: güvenlik puanı ekranı zayıf ve tekrar eden şifreleri listeler, kayda dokununca açar.

Banka, sosyal medya ve alışveriş hesaplarında aç.

Seçenek varsa SMS yerine doğrulayıcı uygulama ya da passkey seç.

Kurtarma kodlarını kaydet; telefonu kaybedersen hesaba dönüş yolun bunlar.

SyncPass’te: passkey saklama; 2FA kodları ve canlı geri sayım Premium’da.
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5. gün Kurtarma seçenekleri (10 dk)

6. gün Telefonun (10 dk)

7. gün Sızıntı kontrolü ve eski hesaplar (10 dk)

Sonra: Ayda bir 5 dakika: güvenlik puanına bak, yeni hesapları kasaya ekle.

SyncPass’i indir · 15 kayda kadar ücretsiz

Kaynaklar (erişim 19.10.2026)

1. NIST SP 800-63B-4, Digital Identity Guidelines: Authentication · pages.nist.gov/800-63-4/sp800-63b.html
2. CISA, Secure Our World · www.cisa.gov/secure-our-world
3. Google Hesabı Yardım, Kurtarma seçenekleri ayarlama · support.google.com/accounts/answer/183723?hl=tr
4. Android Yardım, Kaybedilen bir Android cihazı bulma, kilitleme veya silme · support.google.com/android/answer/6160491?hl=tr
5. Google Hesabı Yardım, Yedek kodlarla oturum açma · support.google.com/accounts/answer/1187538?hl=tr

Bu plan genel bilgilendirmedir. OstlerTech · ostlertech.com 2/2

E-posta ve önemli hesaplarda kurtarma telefonu ve e-postası güncel mi bak.

Kurtarma e-postası, giriş yaptığın adresten farklı ve düzenli kullandığın bir adres olsun.

Ana şifreni unutma ihtimaline karşı SyncPass’in kurtarma QR kodunu oluştur, kâğıda basıp
sakla.

Ekran kilidi: tahmin edilmesi zor bir PIN ya da daha güçlüsü.

Uzaktan bul, kilitle ve sil özelliğini aç; telefon kaybolmadan önce açık olmalı.

Otomatik güncellemeleri aç.

Şifrelerinin bilinen bir sızıntıda olup olmadığına bak; çıkanları hemen değiştir.

Artık kullanmadığın hesapları kapat; kapanmayanın şifresini değiştir.

SyncPass’te: sızıntı kontrolü Premium’da. Telefondan yalnız şifre özetinin ilk 5 karakteri çıkar, şifrenin
kendisi asla.
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