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7 gunde dijital guvenlik plani

GUnde 10 dakika, her gun tek is. Bitirdigin gunu isaretle.

[ ] 1.9un Once e-posta hesabin (o4

E-posta sifreni en az 15 karakterlik, bagka hicbir yerde kullanmadigin bir sifreyle degistir.
Iki adiml dogrulamay! ac.

Neden once bu: butun “sifremi unuttum® baglantilari buraya gelir. E-postayi alan, gerisini de
alrr.

.gun Sifrelerini tek yere topla (10dk)

Tarayicinda ya da 6nceki sifre yoneticinde duran sifreleri diga aktar, sonra yeni kasana al.
Not defterindekileri elle ekle.

Aktardiktan sonra disa aktarma dosyasini sil (¢cop kutusundan da).

SyncPass’te: Ayarlar - ice ve Disa Aktar; tarayicindan ya da énceki sifre yéneticinden aldigin CSV/JSON
dosyasini sec. Ucretsiz stiriim 15 kayit tutar.

.gin Tekrar eden sifreleri degistir (104x)

En 6nemli 5 hesaptan basla: e-posta, banka, telefon operatoru, sosyal medya, aligveris.
Once sitede degistir, sonra kasaya kaydet; tersini yaparsan eski sifre kaybolur.

SyncPass’te: guvenlik puani ekrani zayif ve tekrar eden sifreleri listeler, kayda dokununca agar.

.gun Iki adimli dogrulama (04

Banka, sosyal medya ve aligveris hesaplarinda ag.
Segenek varsa SMS yerine dogrulayici uygulama ya da passkey seg.
Kurtarma kodlarini kaydet; telefonu kaybedersen hesaba donus yolun bunlar.

SyncPass’te: passkey saklama; 2FA kodlari ve canli geri sayim Premium’da.

Devami 2. sayfada -
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[ ] s.gun Kurtarma segenekleri (0aq
e E-postave onemli hesaplarda kurtarma telefonu ve e-postasi guncel mi bak.

e Kurtarma e-postasi, giris yaptigin adresten farkli ve duzenli kullandigin bir adres olsun.

¢ Ana sifreni unutma ihtimaline karsi SyncPass’in kurtarma QR kodunu olustur, kégida basip
sakla.

(] s.gun Telefonun (oax

o Ekran kilidi: tanmin edilmesi zor bir PIN ya da daha guglUsu.
e Uzaktan bul, kilitle ve sil 6zelligini a¢; telefon kaybolmadan 6nce agik olmali.

e Otomatik guncellemeleri ag.

[ ] 7.qun Sizintikontrolii ve eski hesaplar (04

o Sifrelerinin bilinen bir sizintida olup olmadigina bak; ¢cikanlari hemen degistir.
e Artik kullanmadigin hesaplari kapat; kapanmayanin sifresini degistir.

o SyncPass’te: sizinti kontroli Premium’da. Telefondan yalniz sifre 6zetinin ilk 5 karakteri ¢ikar, sifrenin
kendisi asla.

Sonra: Ayda bir 5 dakika: guvenlik puanina bak, yeni hesaplari kasaya ekle.

SyncPass’i indir - 15 kayda kadar Ucretsiz °

Kaynaklar (erigim 19.10.2026)
1. NIST SP 800-63B-4, Digital Identity Guidelines: Authentication - pages.nist.gov/800-63-4/sp800-63b.html
2. CISA, Secure Our World - www.cisa.gov/secure-our-world
3.Google Hesabl Yardim, Kurtarma segenekleri ayarlama - support.google.com/accounts/answer/183723?hl=tr
4. Android Yardim, Kaybedilen bir Android cihazi bulma, kilitleme veya silme - support.google.com/android/answer/6160491?h1=tr
5. Google Hesabl Yardim, Yedek kodlarla oturum agma - support.google.com/accounts/answer/1187538?h1=tr
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