@ OstlerTech © Guvenlik kontrol listesi

SyncPass

Telefonun g¢alinsa hesaplarin guvende mi?
10 kontrol

Her maddenin yanina isaret koy. Kaynaklar sayfanin altinda: NIST, CISA ve Google.

Kontrol SyncPass’te
[:] 1 Her hesaba ayri sifre Guvenlik puani tekrar eden sifreleri
gosterir

Bir sizinti tek hesapta kalsin. Akilda tutmayi sifre yoneticisine birak. [CISA]

[:] 2  Enaz15karakter Sifre Gretici
Uzunluk, karmasik kurallardan daha ¢ok ise yarar. Birkag kelimelik bir cimle de olur.
[NIST]
() 3 E-postavebankada ikiadimh dogrulama 2FAkodlari (Premium)

Sifre ele gegse bile tek basina girise yetmez. [CISA]

() 4 Mimkiinse SMS yerine uygulama ya da passkey Passkey saklama; 2FA

NIST, SMSile dogrulamayi “kisitli” ydntemler arasinda sayar. [NIST] kodiari (Premium)

(] 5 Kurtarmakodlarini givenli yerde sakla Guvenli not

Telefonu kaybedince hesaba donus yolun bunlar. Yazdirip glvenli yerde sakla.
[Googlel]

() 6 Kurtarma e-postasi ve telefonu giincel
Girig e-postandan farkli, dizenli kullandigin bir adres seg¢. Yeni kurtarma
numarasinin gegerli olmasi 7 gine kadar surebilir; bu ylzden simdi gtincelle.
[Googlel]

(] 7 Ekrankilidi ve uzaktan bul/kilitle/sil agik Uygulamadan gikinca kasa kilitlenir
Bu 6zellik telefon kaybolmadan 6nce agik olmali. [Google]

[:] 8 Guncellemeler otomatik
Guvenlik agiklari giincellemeyle kapanir. [CISA]

[:] 9 $ifren bir sizintida var mi? Sizinti kontrolt (Premium); sifre
telefondan ¢ikmaz, yalniz 6zetinilk

Sizmis sifreyi hemen degistir. NIST de yeni sifrenin sizinti listelerine karsi 5 karakteri

denetlenmesiniister. [NIST]

(] 10 Baglantiylagelen sayfaya sifre yazma Otomatik doldurma yalniz eslesen

Adresi kendin yaz ya da uygulamayi ag¢. SUpheli mesaiji bildir. [CISA] sitede onerr

SyncPass’i indir - 15 kayda kadar Ucretsiz °

Kaynaklar (erigim 19.10.2026)
1. NIST SP 800-63B-4, Digital Identity Guidelines: Authentication - pages.nist.gov/800-63-4/sp800-63b.html
2. CISA, Secure Our World - www.cisa.gov/secure-our-world
3.Google Hesabl Yardim, Kurtarma segenekleri ayarlama - support.google.com/accounts/answer/183723?hl=tr
4. Android Yardim, Kaybedilen bir Android cihazi bulma, kilitleme veya silme - support.google.com/android/answer/6160491?h1=tr
5. Google Hesabl Yardim, Yedek kodlarla oturum agma - support.google.com/accounts/answer/1187538?h1=tr

Bu liste genel bilgilendirmedir. OstlerTech - ostlertech.com
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